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الملخص 
مما لا ش�ك فيه بعد التزايد الكبير في عدد مس�تخدمي ش�بكة الإنترنت في السنوات الأخيرة ظهرت الحاجة إلى ابتكار سياقات 
اتص�ال (بروتوك�ول) جديدة، حيث ُس�ميت هذه الس�ياقات الجدي�دة ببروتوكول الإنترن�ت الإصدار الس�ادس )tenretnI)6vPI 
6 noisrev locotorP  وال�ذي ت�م تطوي�ره من قبل فريق عمل أبحاث مهندسي الإنترن�ت ecroF ksaT gnireenignE tenretnI 
FTEI)). يمت�از ه�ذا البروتوك�ول بفوائ�ده الكثيرة، وبخاصة من حيث كبر وس�عة فضاء العناوين والتي تبل�غ (821) بتًا بدًلا من 
(23) بتًا المستخدمة في الإصدار السابق منه، والكفاءة العالية في إرسال واستلام حزم البيانات وكذلك دعم نظام الحماية والتشفير 
(cesPI) والعديد من المزايا الجديدة الأخرى. وفي الوقت نفس�ه بدأ اضمحلال اس�تخدام الإصدار الرابع منه (4vPI) tenretnI 
4 noisrev locotorP في العالم أجمع.
يس�لط هذا البحث الضوء على أهم المخاطر و الثغرات الأمنية الموجودة في هذا البروتوكول الحديث والتي يجب أخذها بعين 
الاعتبار، عند تنفيذ هذا البروتوكول وطنيًا ، لاس�يما بعد الازدياد الكبير في عدد مس�تخدمي  ش�بكة الإنترنت من جهة وازدياد عدد 
المتسللين والمهاجمين للأنظمة من جهة أخرى؛ والتي أدت بالنتيجة إلى ظهور العديد من المخاطر الأمنية لهذا البروتوكول.
الكلمات المفتاحية: أمن الشبكات، بروتوكول 6vPI ، المتسللين، بروتوكول cesPI، الاعتبارات الأمنية.
م�ن هنا جاءت فكرة تصمي�م بروتوكول جديد (6vPI) 
وال�ذي يدع�ى أيض�ا ب��� (gnPI) اختص�ارًا ل�� ( tenretnI 
noitareneG txeN locotorP)؛ لذلك بدأ فريق عمل أبحاث 
مهن�دسي الإنترن�ت (ecroF ksaT gnireenignE tenretnI 
FTEI) في بداية التس�عينيات بتطوير ه�ذا البروتوكول الجديد 
لحل مشكلة العدد المحدود من عناوين (sesserdda PI) والتي 
أصبحت تشكل عائقًا كبيرًا من النمو السريع لشبكة الإنترنت. 
إلا أن العمل على تطوير هذا البروتوكول الجديد توسع ليحل 
كذلك عددًا من نقاط الضعف الموجودة في بروتوكول الإنترنت 
الحالي (4vPI)، مثل مشكلة الأمان وعدم توفير الدعم اللازم 
للأجهزة النقالة والحاجة إلى التعريف التلقائي لأجهزة الشبكة. 
لكن المس�الة المطروح�ة حاليًا هي كيفية إقن�اع بعض شركات 
مصنعي تجهيزات الشبكات بتطوير منتجاتهم للتوافق مع  الجيل 
الجديد من بروتوكول الاتصال بشبكة  الإنترنت والذي يسمى 
ببروتوكول الإنترنت الإصدار السادس (6vPI).
ع�رض ه�ذا البروتوك�ول الجدي�د (6vPI) ع�لى الهيئ�ة 
 أوًلا: المقدمة
ك�ما هو مع�روف الآن ف�ان بروتوكول الاتصال بش�بكة 
الإنترن�ت الح�الي ه�و الإص�دار الراب�ع (4vPI) وال�ذي ت�م 
اس�تخدامه منذ بداي�ة الثمانينيات الى حد يومن�ا هذا في العديد 
من دول العالم. ولم يتم التفكير في تغييره والعمل على استبداله، 
وذل�ك لأنه صمم لدعم المقاييس العالمية والتي تقدمها ش�بكة 
الإنترنت بشكلها الرئيسي كجزء من النظام العالمي. ولكن مع 
النمو المتزايد والهائل وغير المتوقع لقطاع تكنولوجيا المعلومات 
(ygolonhceT noitamrofnI) في جمي�ع أنحاء العالم؛ لذلك 
لم يعد هذا البروتوكول (4vPI) يتماش�ى مع المعايير والمقاييس 
الجديدة و المس�تحدثة في ش�بكة الاتصال بالإنترنت. وكنتيجة 
لهذه التطورات ؛ بدأ التفكير جليًا بتوفير سياقات عمل جديدة 
لغرض الاتصال  بالش�بكة العالمية الإنترنت ، وبش�كل يتواءم 
مع الظروف والمس�تجدات ويوفر مجاًلا كبيرًا لدعم هذا النمو 
والتطور الهائل في شبكة الإنترنت.
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الهندس�ية لش�بكة الإنترنت عام 4991 وقد تم�ت الموافقة على 
التحدي�ث المبدئ�ي ل�ه ع�ام 8991.  وفي أواخ�ر ع�ام 1002 
وافق�ت الهيئة على الأج�زاء الأخرى من مواصف�ات نواة هذا 
البروتوكول الجديد.
لقد صمم البروتوكول الجديد (6vPI) ليكون نقلة نوعية 
متطورة من (4vPI) والذي سوف يعطي الخطوط العريضة عن 
الأداء الجديد لشبكة الإنترنت في السنوات القليلة القادمة[2]
[3].حيث بدأت معظم الدول المتطورة مثل الولايات المتحدة 
الأمريكية ، اليابان ، كوريا الجنوبية ، الصين و الدول الأوربية 
بإجراء الاختبارات الأولية على هذا البروتوكول لغرض تحسين 
أداءه وتطوير النسخة الوطنية (6vPI evitaN) لكل دولة وبما 
يتماشى مع المعايير العالمية لهذا البروتوكول. و يتوقع بان تنتهي 
المرحلة الانتقالية من (4vPI) إلى البروتوكول الجديد (6vPI) 
خ�لال الس�نوات القليل�ة القادمة. كذل�ك ب�دأت العديد من 
شركات مصنعي تجهيزات الشبكات بتطوير منتجاتهم للتوافق 
مع  الجيل الجديد من بروتوكولات الاتصال بالإنترنت.
الأهداف الأساسية لظهور النسخة (6vPI):
1 � التعامل مع مليارات من النهايات الطرفية .(slanimreT)
2 � اختصار حجم جداول التوجيه .(elbaT gnituoR)
3 � تبس�يط البروتوك�ول للس�ماح للموجه�ات (sretuoR) 
بمعالجة الرزم (stekcaP) بشكل أسرع   .
4 � تقدي�م حماية أفضل للمعلوم�ات (مصداقية+خصوصية) 
من الموجودة حاليًا في (4vPI).
5 � صرف اهت�مام أكبر لنوع الخدمة المقدمة وخاصة لمعلومات 
الزمن الحقيقي  (emiT laeR).
6 � السماح للنهايات الطرفية بالتنقل بحرية دون تغير عنوانها.
7 � السماح للبروتوكول بالتطور في المستقبل
8 � إمكاني�ة تواج�د البروتوكولات) القديم�ة والجديدة) معًا 
لسنوات قادمة.
وق�د حق�ق (6vPI) ه�ذه الأه�داف المطلوب�ة بش�كل جيد فهو 
يح�وي المي�زات الجي�دة ل�� (4vPI) ومتفادي�ًا لعيوبه الس�ابقة ويضيف 
الجدي�د عن�د الحاج�ة ، وبش�كل ع�ام ف�إن (6vPI) لي�س متوافق�ًا مع 
(4vPI)  في  بع�ض  الخصائ�ص  منه�ا  خ�واص  ال��   redaeHل�كلا 
منه�ما، ولكن�ه متواف�ق معه في بروتوك�ولات الإنترنت الأخ�رى بما فيها 
.SND,PGB,PFSO,PMGI,PDU,PCT
يمت�از ه�ذا البروتوكول بالتحس�ينات والمزاي�ا الكثيرة، 
نوجزها كالأتي [4][11][41][82][92]: 
1ـ مساحة فضاء عناوين كبير جدًا:
يمت�از هذا البروتوكول بس�عة فضاء اس�تخدام العناوين 
والذي هو أكبر بكثير من سابق عهده، حيث يصل طول العنوان 
إلى 821 بتًا أي أكبر بأربع مرات من عنوان الإصدار الرابع منه 
ذي 23 بتًا وكما هو موضح في الش�كل رقم (1). حيث تصل 
سعة فضاء العناوين إلى 8212 أي ما يعادل (66328204.3
e77134706473364364839029+83) عنوانًا. و هذا 
حجم فضاء اكبر بكثير مقارنًة مع 232 في (4vPI) والذي يبلغ 
(692.769.492.4) مستخدم[81] .
الشكل رقم (1) الفرق بين حجم  4vPI و 6vPI.
2 ـ الكفاءة العالية في إرسال واستلام حزم البيانات:
يقدم هذا الإصدار نظام تعامل مع عناوين حزم البيانات 
ذا مرونة عالية، والتي توفر دعًما أفضل و أقوى لعملية التوجيه 
(gnituoR) وتحويل البيانات وكما هو موضح في الشكل رقم 
(2). وه�ذا النظ�ام ي�ؤدي إلى تقليل أحجام ج�داول التوجيه 
(ٌselbaT gnituoR) والت�ي تطبق عن�د كل موجه (راوتر) 
في شبكة الاتصالات.
الشكل رقم (2) مثال توضيحي يبين عمل الموجه 
(retuoR).
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إن  بني�ة  نظ�ام  العنون�ة  tamrof redaeh  في  (6vPI) 
أس�هل بكثير من النظام الس�ابق والذي كان يحوي على العديد 
من الحقول في بنيته للعناوين والذي قام بإزالتها (6vPI). وكما 
مبين بالرسم التوضيحي التالي [71]:
خوارزمية SED   أو SEA  أو SED3 أو أي خوارزمية أخرى 
وطنية ، لغرض حماية البيانات المهمة والسرية والتي يتم إرسالها 
من خلال شبكة الإنترنت و باستخدام (6vPI).
4 ـ دعم أفضل وأكبر لشبكات النقال (6vPI eliboM): 
وتعت�بر واحدة من أهم مميزات هذا البروتوكول الجديد، 
حي�ث أن (6vPI) يدعم بش�كل كامل ش�بكات  النقال، وهنا 
ليس معناه الهاتف النقال كجهاز بل يعني إمكانية التنقل بنفس 
عنوان ال� PI الخاص بك من مكان إلى مكان آخر بعيد عن مجهز 
خدمة الإنترنت المحلي  ، مما يتيح للزبائن بحرية الحركة والتنقل 
بمرونة كبيرة و بدون انقطاع بالاتصال (حتى وان كان خارج 
نطاق مجهز الخدمة)، وعلى العكس تمامًا من الإصدار السابق. 
لذلك فان (6vPI) يعطي أمكانية لبناء ش�بكات الهاتف النقال 
بكف�اءة عالية و بكلفة قليلة وكذلك بخدمات اتصال بش�بكة 
الإنترنت بأداء أفضل و هذا ما يطلق عليه (eliboM tneicffiE 
skrowteN) [51]. وبإمكان�ك الاط�لاع ع�لى الكث�ير م�ن 
التفاصيل حول هذه التقنية من خلال CFR 5773 .
5 ـ زيادة حجم حزمة البيانات (smargobmuJ):
يمتاز (6vPI) بقابليته على زيادة توس�عة حزمة البيانات 
المتراكم�ة م�ن الطبق�ات العلي�ا وذل�ك لغ�رض زي�ادة فعالية 
البروتوكول في نقل و معالجة حزم البيانات المنقولة عبر ش�بكة 
الإنترنت.
ه�ذا بالإضاف�ة إلى العدي�د م�ن المزايا الأخ�رى الجديدة 
والمذكورة في المصادر التالية [21][31][51][91].
ثانيًا: الثغرات الأمنية في بروتوكول الإنترنت (6vPI)
لقد ت�م وصف المزايا الأمنية له�ذا البروتوكول قي البنية 
التحتية الأمنية التالية (CFR dna 2042 CFR ,1042 CFR 
6042) ، ولكن في هذا البحث س�وف يتم التطرق إلى المخاطر 
و الثغرات الأمنية الحقيقية الموجودة في هذا البروتوكول:
1 ـ متابعة وملاحقة هوية المستخدم.
ك�ما هو معلوم، فان كل حاس�بة ش�خصية (CP) تحتوي 
ع�لى لوح�ة (كارت) اتص�ال (retpadA krowteN) والذي 
الشكل رقم (3) مقارنة البنية التكوينية بين (6vPI)   
و(4vPI).
3 ـ الدعم الكامل لنظام الأمن والتشفير cesPI:
إن الاتصالات عبر أي وس�ط عام مثل ش�بكة الإنترنت 
تكون في العادة غير محمية و قابلة للاختراق من قبل أشخاص 
غ�ير مخولين بالاط�لاع عليها، لذل�ك قام فري�ق عمل أبحاث 
الإنترن�ت   (FTEI) باعتماد بروتوكول خاص بالحماية يدعى 
(ytiruceS locotorP tenretnI (cesPI وجعله إجباريًا 
في الإصدار الس�ادس بعد أن كان اختياريًا في (4vPI). حيث 
يوفر (cesPI) حماية أمنية متكاملة من نقطة الإرسال إلى نقطة 
الاستلام (tnioP-ot-tnioP) تتمثل بالسرية ، الخصوصية 
وموثوقي�ة البيان�ات وب�دون أي تأثير ع�لى كف�اءة بروتوكول 
الاتصال [21] [4]. كما هو موضح في الشكل التالي:
الشكل رقم (4) مثال يوضح كيفية استخدام cesPI في 
البروتوكول (6vPI).
وتس�تخدم في الع�ادة ع�دة خوارزمي�ات للتش�فير مث�ل 
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يحت�وي ع�لى رق�م أح�ادي (DI euqinU) خ�اص ب�كل 
لوح�ة اتص�ال يتكون م�ن (84) بتًا، يدعى ب�عن�وان (EEEI 
208 sserddA) ويس�مى أيض�ًا بال�� (sseccA aideM 
lortnoC) أو اختص�ارًا بال� (CAM) و في بعض المصادر 
الأخرى يدعى بال� (draC noitacfiitnedI krowteN) 
أو (CIN). فف�ي كل مرة يتصل المس�تخدم بش�بكة الإنترنت 
للإص�دار الرابع (4vPI) فانه س�وف يحصل على عنوان (PI 
sserddA) خاص به، والذي يقوم مجهز الخدمة (tenretnI 
PSI) redivorP ecivreS)) في منطقته بتزويده إياه عند كل 
عملية اتصال بش�بكة الإنترنت. ونتيجة لهذا فان هوية المتصل 
سوف تكون مخفية و غير معروفة ومن الصعوبة تتبعها. إضافة 
إلى إن استخدام تقنية (noitalsnarT sserddA krowteN) أو 
ما يدعى اختصارًا بال� (TAN) والذي يعتبر أداة حماية أمنية لأنه 
يقوم بإخفاء العنوان الداخلي للمس�تخدم ( أي داخل TAN) 
وبالتالي هويته [6]. ولذلك فان الاتصال بشبكة الإنترنت عن 
طري�ق TAN س�وف ي�ؤدي إلى كسر نظام حماي�ة و خصوصية 
الاتصال بين أي مس�تخدمين أثن�ين أو ما يطلق عليه مصطلح 
(noitacinummoc dne-ot-dne) [22]. والذي يؤدي إلى 
عدم أمكانية اس�تخدام بروتوكول الحماية ألأمنية (cesPI) بين 
أثن�ين في (4vPI) إلا في بعض الح�الات الخاصة ( مثل امتلاك 
خط إنترنت عالمي خاص بك بدون استخدام تقنية TAN فيه ).
ولكن عندما يتصل المستخدم بشبكة الإنترنت للإصدار 
الس�ادس (6vPI)، ف�ان لهذا البروتوكول تقني�ة جديدة تدعى 
ب�تقني�ة (noitarugfinoc-otua sserdda sseletats) والتي 
تقوم بتوليد العنوان (sserddA PI) اس�تنادًا إلى (208 EEEI 
sserddA) والموج�ود في كل لوح�ة (كارت) اتص�ال وبالتالي 
توسعته من (84) بتًا ليصبح (821) بتًا، وكما مبين في الشكل 
التالي: 
ونتيج�ة لهذا فان هوية المتصل س�وف تكون معروفة من 
خلال هذا العنوان؛ وبالتالي يسهل متابعته وملاحقة المستخدم 
في حله و ترحاله؛ بل وحتى معرفة مواصفات الحاسبة و أسم 
المستخدم.
2 ـ تزييف عنوان (6vPI sserddA) أو (sserddA CAM)
بما أن العنوان (6vPI sserdda) يعتمد في تكوينه على رقم 
sserdda (CAM) عن�د الاتصال بش�بكة الإنترنت الإصدار 
السادس, والذي يتكون من 84 بتًا. 
لذل�ك يق�وم العديد من الأش�خاص ( وخصوص�ًا ال�� 
srekcaH  و srekcattA) بتغي�ير عن�وان (sserdda CAM) 
أو تزييفه (gnfioops) لأغراض شتى ؛ وبغض النظر عن نوع 
نظ�ام التش�غيل (CAM ,xuniL ,7/atsiV/PX swodniW 
SO ). وتت�م هذه العملية إم�ا بالطرق اليدوية ( مثل تغير رقم 
لوح�ة الاتصال أو تغيير لوحة الاتصال نفس�ها) أو عن طريق 
البرمجيات الخاصة بعملية التزييف والتي يمكن لأي ش�خص 
مس�تخدم م�ن تنزيله�ا مجانًا من ش�بكة الإنترن�ت وعن طريق 
مواقع معينة [7]. 
3 ـ استكشاف الفضاء الكبير للعناوين
عند الاتصال بش�بكة الإنترنت؛ فان حاس�بة المس�تخدم 
س�وف ُيفت�ح بها أكث�ر م�ن ( 000.56 ) بواب�ة (stroP). أن 
عملية استكش�اف البواب�ات المفتوحة أو الممكن فتحها (troP 
gninnacs)عن�د قي�ام المهاج�م (srekcaH  أو srekcattA) 
باستطلاع حاسبة الضحية ؛ والذي يتطلب وقتًا طويًلا لأجراء 
عملي�ة الاستكش�اف كامل�ًة على فض�اء العناوي�ن الموجود في 
(6vPI).  حي�ث تص�ل س�عة فض�اء العناوي�ن إلى 8212 أي ما 
يع�ادل  (470647336436483902966328204.3
e7713+83) عنوان�ًا . ولكن تح�ت شروط معينة فانه يمكن 
تقليل الوقت المستغرق في عملية المسح للبوابات وكذلك تقليل 
سعة الفضاء إلى (462)؛ كما وردت في بعض المصادر [8][61].
كما قام العديد من (srekcaH و srekcattA) بنشر الكثير 
م�ن البرمجيات و الأدوات الخاصة بعملي�ة مهاجمة المواقع على 
ش�بكة الإنترنت (6vPI) والتي يمك�ن تحميلها من الإنترنت 
الشكل رقم (5) عملية توسعة sserddA 208 EEEI و تشغيلها بسهولة [61].
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4  ـ  الثغـرة  الأمنيـة  للعناويـن  المتعـددة  (elpitluM 
sesserddA)
أن شبكة الإنترنت (6vPI) تقوم بتجهيز حاسبة المستخدم 
بع�دد م�ن العناوي�ن في نفس الوق�ت وبصيغ مختلف�ة. إن هذه 
العملية تزيد من التحديات و المخاطر الأمنية في عملية الفلترة 
ووض�ع الإج�راءات الصحيح�ة في عملي�ة تصفي�ة العناوي�ن 
(sesserddA PI) المزيف�ة من الأخ�رى الصحيحة. أن وجود 
ثغ�رة العناوي�ن المتعددة يجعل م�ن الصعب بناء ج�دران النار 
(llawerfi) لحماي�ة الحاس�بات م�ن الأضرار؛ وعملي�ة وض�ع 
س�ياقات العم�ل الخاص�ة بها تب�دو معق�دة في الوقت الحاضر 
[01][5].
5 ـ الثغـرة الأمنية لخاصية إطالـة مقدمة (noisnetxE 
redaeH) البروتوكول (6vPI).
واحدة من أهم المزايا الجديدة والتي تم استحداثها في هذا 
البروتوكول؛ هي خاصية إطالة مقدمة حزمة البيانات المرس�لة 
ع�بر ه�ذا البروتوكول. وكما هو موضح في الش�كل رقم (6)؛ 
ولك�ن ق�د تكون هذه الخاصية س�يفًا ذا حدين عند اس�تغلالها 
من قبل المهاجمين آو المحتالين بصورة ماكرة.
لمعالجتها عند الطرف الأخر المستلم لها وبالتالي تسبب تعطيل أو 
توقف الخدمة (SoD) لهذا الموقع المستلم لحزمة البيانات[52].
6 ـ الثغـرة الأمنية لخاصية التجزئـة حزمة البيانات إلى 
حزم صغيرة (noitatnemgarF)
أن خاصية التجزئة (noitatnemgarF) هي عملية تقسيم 
ح�زم البيانات الكبيرة إلى عدد من الح�زم الصغيرة؛ والتي يتم 
إرس�الها عبر الشبكة؛ وعند وصولها إلى الطرف المستلم لها فأنه 
يقوم بتجميعها لتكوين الحزمة الأصلية المرسلة نفسها. الشكل 
التالي يوضح هذه الخاصية.
الشكل رقم (6) خاصية توسعة مقدمة البروتوكول (6vPI)
حيث يوضح هذا الشكل رقم (6) الهيكل العام لخاصية 
إطال�ة مقدمة البروتوكول (6vPI)؛ والتي يتم تكوينها تدريجيًا 
لتكون مثل السلسلة المتصلة (tsil deknil) مع بعضها البعض 
في مقدمة حزمة البيانات المرسلة عبر الشبكة. 
ولكن في بعض الأحيان ، قد يستغل بعض المهاجمين مثل 
(srekcaH  و srekcattA)  هذه الخاصية لشن هجومهم على 
بع�ض المواقع في الش�بكة ، وذلك من خلال تكوين سلاس�ل 
متصل�ة طويل�ة الامتداد ؛ والتي س�وف تس�تغرق وقتًا طويًلا 
الشكل رقم (7) توضيح خاصية التجزئة 
(noitatnemgarF) في (6vPI)
في البروتوك�ول (6vPI) ف�ان عملي�ة التجزئة لا تتم عند 
الموجه�ات (sretuor) نهائي�ًا؛ ب�ل تتم بص�ورة كاملة عند نقط 
الاتصال بالش�بكة (أي المرسل و المس�تلم). ولذلك فقد يقوم 
بعض المهاجمين باس�تغلال هذه الخاصية الجديدة لمهاجمة بعض 
المواقع في الش�بكة ؛ وذلك من خلال إجراء التجزئة على حزم 
البيان�ات الواس�عة وتحويلها إلى عدد كبير م�ن الحزم الصغيرة 
والت�ي تتطل�ب الكث�ير م�ن الوق�ت والجه�د لإع�ادة تجميعها 
وتكوينها مرة ثانية عند الطرف المستلم لها (آي الذي وقع عليه 
الاعتداء) وبالتالي تسبب تعطيل أو توقف الخدمة (SoD) لهذا 
الموقع المستلم لحزمة البيانات.
هذا وقد قام عدد من المتسللين و المهاجمين (srekcaH و 
srekcattA) بنشر العديد من أدواتهم و برمجياتهم على مواقعهم 
الخاصة بهم لغرض تنفيذ هجومهم على بعض مواقع الشبكة ؛ 
و التي تعتمد على خاصية التجزئة في 6vPI (مثل  ,retuorgarF 
reksihW knoB dna ,pordraeT,) [61][5].
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7 ـ الثغرة الأمنية في الإرسال المتعدد (tsacitluM)
يعتبر أمن تقنية الإرسال المتعدد واحدة من أهم المشاكل 
المهم�ة والتي تحت�اج إلى حل�ول جذرية لنجاح ن�شر تطبيقات 
اتصالات المجموعة. ففي 6vPI لا توجد فيه طريقة لبث الحزمة 
(tekcap fo dohtem tsacdaorb) بل يستخدم تقنية الإرسال 
المتعدد (tsacitlum) أي يستخدم إعادة توجيه الإرسال المتعدد 
م�ن نقطة واح�دة (المرك�ز) إلى العدي�د من عق�د الاتصالات 
المرتبطة معها (ynam - ot – eno). وتستخدم تقنية الإرسال 
المتعدد لغرض اكتشاف العقد المتجاورة لنقطة المركز ، وتكوين 
بروتوكول المضي�ف الحيوي (PCHD)، وكذلك في تطبيقات 
الوسائط المتعددة التقليدية. وكما هو موضح في الشكل التالي:
محطات طرفية داخل الشبكة. حيث يحتاج المهاجم فقط لإرسال 
حزمة إلى 3:1 ::50FF.
ويمك�ن لتقنية الإرس�ال المتعدد ليس فقط أن تس�تخدم 
لغ�رض عملي�ة الاس�تطلاع داخل الش�بكة بل أيضا كوس�يلة 
لتضخيم حرك�ة المرور لغرض القيام بهجوم حجب أو توقف 
الخدم�ة (SoD) ع�ن عق�دة معينة . حيث يمك�ن للمهاجم أن 
ينتح�ل عنوان�ًا في حزم�ة موجه�ة إلى عنوان الإرس�ال المتعدد 
يمك�ن أن ي�ؤدي إلى تضخي�م حركة الم�رور عند الع�ودة نحو 
الهدف المغشوش لعنوان المصدر.
لذلك يعتبر تأمين تقنية الإرسال المتعدد تحديًا تاريخيًا من 
الناحية الأمنية، حيث إن طبيعة الإرس�ال المتعدد هو أن هناك 
مصدر واحد يرسل إلى محطات استقبال كثيرة في وقت واحد.
8  ـ  تقنيـة  التـماس  و  استكشـاف  العقـد  المجـاورة 
(noitaticiloS & yrevocsiD robhgieN)
في 4vPI، ع�ادة م�ا تك�ون الش�بكات الفرعي�ة صغيرة، 
ب�ما يكفي لتغطية الع�دد الفعلي للأجهزة المرتبطة على الش�بكة 
الفرعية.
 في المقابل، فان 6vPI  يكون الحجم الافتراضي للش�بكة 
الفرعي�ة ه�و (2 46) في الع�ادة وه�و ع�دد كبير لذل�ك يغطي 
تريليونات من عناوين (PI) ضمن المساحة الجغرافية الواحدة، 
حيث يبدأ الجهاز المضيف بتقنية بث الإرس�ال المتعدد منه والى 
جميع الأجهزة المجاورة له، لغرض استكشاف الأجهزة المرتبطة 
معه ضمن الشبكة الواحدة. وكما هو موضح في الشكل التالي:
الشكل رقم (8) مثال يوضح خاصية الإرسال المتعدد في 
(6vPI)
إذ يمك�ن للمهاجمين إيج�اد طريقة لإرس�ال أو بث حزم 
(stekcaP) خاصة بهم ودسها بطريقة معينة أثناء حركة مرور 
حزم الاتصالات الأخرى في هذا الإرسال المتعدد. أن استجابة 
عقد الاتصالات المرتبطة معها سوف تعطي المعلومات للمهاجم 
والتي يمكن استخدامها فيما بعد لمزيد من الهجمات [32]. فمن 
خلال هذه الاستجابة، فإن المهاجم سوف يحصل على معلومات 
حول أجهزة التوجيه في كل شبكة 6vPI وكافة المضيفين داخل 
هذه الشبكة وكذلك تحديد ما ترد أجهزة الكمبيوتر الأخرى. 
حيث أن الاس�تجابة السريعة للعقد المج�اورة لنقطة الاتصال 
والت�ي ب�ث منها المهاجم تعتبر س�ابقة خطيرة حي�ث إنها تعتبر 
مرحلة اس�تطلاع (ecnassiannocer) أولية لش�ن هجوم 
أعم�ى (ب�دون تحدي�د الهدف) على كاف�ة العقد المتج�اورة من 
موجه�ات (sretuoR) آو خادم�ات (srevreS) أو حت�ى 
الشكل رقم (9) مثال يوضح خاصية الإرسال المتعدد 
لاستكشاف الأجهزة المرتبطة في شبكة (6vPI)
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بعده�ا يقوم كل جهاز مرتبط بالش�بكة بالإجابة الفورية 
ع�لى الاستفس�ار الموجه إليه وذلك بإرس�ال رس�الة اس�تجابة 
معنونه فقط إلى الجهاز المضيف، وهذا ما يطلق علية (tsacinU 
egasseM tnemesitrevdA robhgieN)، وك�ما هو موضح 
في الشكل التالي:
1 � الفيروسات الماكرة (smargorp suoicilaM)
2  �  طريف�ة  هج�وم  الرج�ل  في  الوس�ط  (-eht-ni-naM
elddiM).
3 � طريقة هجوم الحقن (noitcejni LQS).
4 � الديدان (smroW).
5 � البرام�ج المايكروية ، حص�ان طروادة (najorT ,sorcaM 
sesroh).
6 � البرامج التجسسية ، البرامج الماكرة أو الخبيثة (,erawypS 
erawlaM).
7 � ملحقات البريد الالكتروني (stnemhcatta liamE).
بالإضافة إلى الكثير من تقنيات الهجمات الش�ائعة ضمن 
شبكة الإنترنت ؛ ولذلك نلاحظ بان شبكة الإنترنت الإصدار 
الس�ادس (6vPI) ليس من الضروري لها بان تكون أكثر أمانًا 
من س�ابق عهدها اي ش�بكة الإصدار الرابع  (4vPI) ؛ ولكنه 
أفضل منه ، كما تذكر البحوث [1] [32] [12] [02].
يوضح الش�كل التالي ، الإطار العام لمراحل الهجوم على 
شبكة الإنترنت الإصدار السادس (6vPI) ، حيث يبدأ الهجوم 
بالخطوات التالية:
1 ـ الاستكشاف (ecnassiannoceR) وهي عملية جمع اكبر 
ق�در ممكن من المعلومات عن الموقع المراد مهاجمته ، حيث 
يت�م اس�تغلال بعض المواقع مث�ل: siohW ،  elgooG أو 
العدي�د م�ن المواق�ع الأخ�رى لغرض الحص�ول على هذه 
المعلومات.
2 � الفحص والتدقيق (gnirolpxE/gninnacS) في الشبكة 
لغ�رض التعرف على نقاط الضعف الموجودة فيها وبالتالي 
اختراقها وصوًلا إلى تحديد نوع الهجوم المناسب على الهدف 
والذي يتم تحديده س�لفًا. وتس�تخدم في العادة العديد من 
الأدوات البرمجي�ة ( والت�ي يك�ون بعضه�ا مجاني�ًا ويمكن 
تنزيل�ه م�ن الإنترنت) له�ذا الغرض مث�ل: troP ,pamN 
weivteN  nacS.
3 � فحص ومراقبة النظام (metsyS tiolpxE) المراد مهاجمته 
وذلك باس�تخدام تقنيات مثل محاول�ة كسر كلمات المرور 
السري�ة (gnikcarC drowssaP) أو محاول�ة ملئ الذاكرة 
المؤقتة للنظام (swoflrevO reffuB) أو حتى محاولة مهاجمة 
الشكل رقم (01) مثال يوضح خاصية الإجابة الفورية على 
الاستفسار الموجه إليه في شبكة (6vPI)
إن تطبيق�ات تقنية استكش�اف العقد المجاورة للش�بكة، 
يك�ون في العادة عرض�ة لهجمات حجب الخدمة (SoD) حيث 
أنها محاولة تنفيذ إقرار لأعداد كبيرة من العناوين ضمن الشبكة 
الفرعية الواحدة من غير أن تكون هنالك أصًلا أجهزة اتصال 
محددة س�لفًا ، وبالت�الي يؤدي ذلك إلى عدم اس�تخدام وتعيين 
أعداد كبيرة من هذه العناوين المحددة سلفًا [62].
حي�ث يمك�ن إط�لاق هذا الهج�وم عم�دًا (ع�ن طريق 
مهاجم)، لغرض حجب الخدمة وحرمان موقع معين من أدائه 
لخدمة الزبائن أو كنتيجة لاستخدام عدد من أدوات الهجوم غير 
القانوني�ة، كما تم في الهجوم على ش�بكة الاتص�الات الوطنية، 
المواصلات، البنوك والمصارف، وغيرها من الشبكات المحلية 
لدولة استونيا عام 7002 [72].
ثالثًا: بعض الهجمات الشائعة بين (6vPI) و (4vPI)
مما لا ش�ك فيه؛ فان عددًا كبيرًا من الهجمات التي تحصل 
ع�لى البروتوك�ول (4vPI) يمكن أن تحصل ع�لى البروتوكول 
(6vPI) أيض�ًا؛ حيث ذك�رت المصادر والبحوث التالية [61] 
[9] [7] [5] [91] [42] العدي�د م�ن ه�ذه الهجمات؛ والتي 
نوجزها كالتالي:
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الشكل رقم (11) الإطار العام لمراحل الهجوم في شبكة 
(6vPI)
وهكذا تس�تمر المحاولات لغرض فحص واستكش�اف 
الثغرات الأمنية والتي يمكن اختراقها فيما بعد وذلك باستخدام 
إحدى الطرق الوارد ذكرها أعلاه.
رابعًا: الخلاصة
نستنتج من بحثنا المتواضع هذا ؛ بأنه قبل الشروع بعملية 
الانتقال من ش�بكة الإصدار الرابع  (4vPI)  إلى ش�بكة الجيل 
أو الإصدار الس�ادس (6vPI)؛ فانه يجب وضع خارطة طريق 
وطنية كاملة مع منهج تدريب عملي للعاملين عليها وفق جدول 
زمني محدد مسبقًا ، يتضمن المحاور التالية:
1 � الحماية الأمنية لعنوان (sesserddA PI) من التزييف.
2 � الحماي�ة الأمني�ة للمس�تخدمين م�ن هج�مات استكش�اف 
البوابات (stroP) المفتوحة ضمن شبكة الإنترنت.
3 � الحماية الأمنية لحزم البيانات (6vPI  stekcap).
4 � الحماية الأمنية لطرق مسار الحزم البيانية و مراقبتها من عبث 
الأشخاص غير المخولين.
5 � برام�ج الحماي�ة الأمني�ة (مثل برامج ج�دران النار و برامج 
اكتشاف المتسللين).
6 � بن�اء أنظم�ة التش�فير الوطني�ة الخاص�ة واس�تخدامها في 
بروتوكول (cesPI) بدًلا من الأنظمة العالمية والمخترقة من 
قبل العديد من الدول الأجنبية. أو حتى بناء خوارزميات 
أمنية جديدة تعتمد في أساسها على التقنيات الحديثة في علم 
التشفير مثل: (CCE) yhpargotpyrC evruC citpillE
أو ( CQ) yhpargotpyrC mutnauQ في معالجة عملية 
توزيع المفاتيح الأمنية على المشتركين في الشبكة. 
الشكر و التقدير إلى:
1� زوجتي وعائلتي لدعمهم اللا محدود لي.
2 � أس�تاذي الدكت�ور س�تار بدر س�دخان وال�ذي أقترح علي 
بضرورة البدا بدراسة والتعرف على (6vPI).
3 � معلمي الأس�تاذ علاء الدين الراضي لدعمه لي بالبحوث، 
النشريات، الكتب، المصادر والمؤتمرات.
4 � كل من وقف بجانبي وساعدني في بحثي المتواضع هذا. 
           داعيًا الله العزيز القدير أن يحفظهم لي جميعًا.
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 في ًاوضعو تامولعلما ايجولونكت مسقل ًا�سيئر اهدعب حبصأو
.ةعمالجا سلمج
المجلة العربية الدولية للمعلوماتية، المجلد الثاني، العدد الرابع، 3102م01
تترك�ز اهتمامات�ه البحثي�ة في مج�ال بروتوك�ول الإنترنت 
الإصدار السادس (6vPI)  و الحماية الأمنية لمستخدمي لشبكة 
الإنترنت من المتسللين (srekcaH  و srekcattA).و كذلك في:
علم التشفير (ygolotpyrC )
أمن الشبكات (ytiruceS krowteN)
أمن البيانات( ytiruceS ataD) 
الرياضيات المتقطعة (scitamehtaM etercsiD). 
هذا وقد شارك في العديد من المؤتمرات الدولية. منها: 
ailartsuA ,nabsirB ,0002PSICA.
yekruT ,araknA ,2102 yekruTCSI.
nadroJ ,nammA ,11-GONEM.
وأخيرًا كمقيم في اللجنة الدولية لمؤتمر:
aisyalaM ,ropmaL aluK ,2102TASCA.
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